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| Prologo

Alberto Samuel Yohai
Presidente Ejecutivo CCIT
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os riesgos cibernéticos hacen parte de |a realidad de las sociedades de la informacion desde
hace anos. Precisamente, con la masificacion de las TIC, la profundizacion de soluciones de la
Cuarta Revolucion Industrial y el aumento de transacciones en entornos digitales, las
organizaciones deben trabajar por seguir el paso a las exigencias de ciberseguridad a nivel global.

Por esto, la ciberseguridad juega un rol central en la economia digital y la sociedad
contemporanea, pues no solo las personas estan expuestas a ataques de diferentes tipos, sino
también las organizaciones publicas y privadas se han convertido en un blanco atractivo para los
delincuentes cibernéticos.

En ese sentido, este nuevo estudio, realizado en el marco del programa de Seguridad Aplicada al
Fortalecimiento Empresarial (SAFE), enfocd sus esfuerzos en analizar las diferentes
vulnerabilidades que pueden presentarse en las redes de telecomunicaciones moviles, que son
usadas por millones de usuarios para hacer todo tipo de actividades, y por ende la pricridad esta en
tomar las medidas necesarias con el fin de identificar y evitar posibles ataques.

Los operadores moviles se enfrentan a uno de los retos mas importantes de los ultimos anos, que
es brindar mayor y mejor seguridad a su creciente numero de usuarios. Cada que se desarrollan
nuevos servicios y funcionalidades, los ciberatacantes buscan nuevas maneras para robar
informacion, recursos y afectar la disponibilidad de los servicios, usando sofisticadas herramientas,
que se convierten en nuevas amenazas. Por esto, vemos necesario que las soluciones de
ciberseguridad para redes de telecomunicaciones moviles tengan una vision integral de en donde
estamos y para donde vamos en materia de ciberseguridad, tanto a nivel local, como internacional.

Siendo asi, nos genera mucha satisfaccién ver como la cadena de valor de las tecnologias de la

informacion y las comunicaciones en Colombia, estan trabajando mancomunadamente para
asegurar un ambiente que protege a los usuarios.
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| Introduccién

2019 se ha venido trabajando por apoyar a todas las empresas del pals, a través de nuestros
estudios, con los cuales se busca concientizar sobre la importancia de proteger la informacion y
mas aun cuando muchas companias han decidido trabajar de forma remota. Si bien esta modalidad ha
traido muchas ventajas, es evidente que requiere de mayor atencion cuando de ciberseguridad se trata.

D esde gue inicid el programa de Seguridad Aplicada al Fortalecimiento Empresarial (SAFE) en

Los documentos disponibles del programa se han enfocado en temas de seguridad de la informacién y
sus diferentes aristas. Los temas han tocado puntos desde las buenas practicas, pasando por los entornos
cotidianos, las tendencias del cibercrimen, los atagues que se han visto en las entidades de gobierno, la
seguridad en dispositivos moviles hasta informes de evaluacion, retos y amenaza que puede sufrir las
companias, para darle asi un campo mas amplio y completo a este tema de gran importancia.

Para este nuevo estudio, se analizaran las redes de telecomunicaciones moviles, gue también son objeto
de atague, sin duda, los operadores de este tipo de redes se han tenido que enfrentar al desafio constante
de brindarle seguridad y confianza a sus usuarios cumpliendo al mismo tiempo con las obligacion que los
rige de proteger la seguridad publica.

Cada vez que se amplia el abanico de productos y servicios mas avanzados, también se incrementa el
numero de posibilidades para nuevas amenazas, por ello, la labor de los operadores esta en tener las
soluciones necesarias y contar con una vision mas amplia para hacerle frente a los ciberdelincuentes.

Este nuevo estudio se enfocara en las diferentes alternativas y buenas practicas que hay disponibles para
proteger las redes de telecomunicaciones moviles. Finalmente se entregara el estado actual de las
tendencias del cibercrimen a cierre del tercer trimestre de 2022 y las recomendaciones que desde la
experiencia de nuestros aliados se deben tener presentes para seguir combatiendo este flagelo.
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Comportamiento de las cifras del cibercrimen 3T 2022

La cifra de Ciberdelitos denunciados en Colombia durante
el 2022 ha crecido un 20.5% respecto al 2021.

egun el reporte de la Mational Cyber Security Index (NCSI) , Colombia ocupa el lugar 65 en el
Sranklng global que mide el nivel de seguridad cibernética de un pais, su preparacion para

prevenir amenazas cibernéticas vy su capacidad para gestionar incidentes cibernéticos,
delitos ¥y crisis a gran escala.

Los indicadores del estudio demuestran la necesidad de seguir fortaleciendo las medidas
implementadas tras la publicacién en 2020 de la Politica Macional de Confianza y Seguridad
Digital cuyo plan establece acciones para analizar la adopcion de modelos, estandares y marcos
de trabajo en materia de seguridad digital, con énfasis en nuevas tecnologias a fin de preparar al
pais para enfrentar los desafios de la cuarta revolucion industrial (4RI}, La implementacion de las
acciones de esta Politica definid actividades hasta el afio 2022

li%

W 54121 DENUNCIAS
% 01 enero 2022 - 31 octubre 2022

@ 42.998 DENUNCIAS
— Ol eneroc 2021 - 31 ocubre 2021

Fusnbe propia

2021 2022



| Comportamiento de las cifras del cibercrimen 3T 2022

Pese a los esfuerzos y avances logrados en Colombia, los ciberdelitos siguen creciendo y asi lo
demuestran las cifras del Centro Cibernético Policial, que indican que el numero de casos
denunciados en lo corrido del ano asciende a 54.121 reportes realizados por las victimas ante el
SPOA de la Fiscalia General de Nacion y los canales de denuncia de la Policia Nacional .

Los registros superan en 11.223 casos respecto al 2021, cuando transcurridos diez meses del ano se
habian presentado 42.998 denuncias. Esta variacion porcentual equivalente al 20.5% senala el
crecimiento constante que se ha venido observando desde el inicio de la pandemia en marzo del
2020.

Analisis de los Delitos Mas Denunciados

La motivacion de los Cibercriminales basada en la rapida monetizacion de los ciberataques
guarda una relacion directa con los tipos penales (delitos) mas denunciados. Es asicomo el Hurto
por Medios Informaticos; en sus distintas modalidades sigue siendo el delito de mayor incidencia
en el registro total de casos. Las cifras indican que en el periodo de tiempo evaluado
(Enero-Octubre) se han presentado 20.787 denuncias; equivalentes a un 24% mas que durante el
2021, cuando se habian registrado 15.618 casos.

El hurto por medios informaticos involucra la materializacion de varias conductas informaticas
previas tales como el robo de las credenciales de acceso a sistemas de banca virtual y movil
generalmente mediante ingenieria social e incluso la instalacion de malware bancario a traves
del envio de correos malintencionados. Mas informacion se encuentra disponible en el sitio Web
de C2USER.

Si bien es cierto el numero de Ciber fraudes denunciados es muy bajo respecto al total de
transacciones de banca digital (alrededor de 700 millones de transacciones en Internet en 2021,
segun cifras de la SFC)?!, es importante explorar nuevos mecanismos de difusion y prevencion
basados en sensibilizacion y concienciacion de los usuarios y del fortalecimiento de los sistemas
de autenticacion y accesos a servicios.

L Cifra presentada por el Superintendente Financiero, Jorge Castano Gutierrez, durante el 12° Congreso de Acceso a Servicios
Financieros y Medios de Pago de Asobancaria en 2021
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@' El Ransomware sigue creciendo en Colombia

Las denuncias por el delito de Obstaculizacion ilegitima de sistema informatico o red de
telecomunicaciones crecieron 28%, al ser denunciados 318 casos (90 mas respecto a 2021) en los
cuales se impidi¢ total o parcialmente el acceso a un sistema o red, caracteristica propia en la

ejecucion de un ciberataque de Ransomware.

Estas cifras guardan una relacion directa con el incremento de las denuncias presentadas por el
delito de Violacion de datos personales que registro 11.243 casos (250 mas que en 2021). Es
importante senalar que la fase extorsiva de un Ciberataque de Ransomware conlleva la
obtencidon y posterior divulgacion no autorizada de los datos extraidos de manera ilicita en una

organizacion bajo atague.

La regulacion en materia de proteccion de
datos fijada por la SIC (Superintendencia
de Industria y Comercio) conlleva la
obligacion de reportar los incidentes de
seguridad informatica que involucren la
fuga de datos personales en los primeros
quince dias habiles despues de
identificado o notificado el incidente, lo
qgue supone la urgencia de reporte vy
denuncia.

MFA

CONTRASENA OTP

Fuente propia

El comportamiento global del Ransomware registré un aumento interanual del 105 %, y ha

subido un 232 % desde 2019.
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La intrusion informatica como fase
inicial de un Ciberataque mayor

El incremento del 39% en el numero de denuncias por el delito de acceso abusivo a sistema
informatico refleja la creciente dinamica y actividad de los ciberataques en Colombia. En 2021
se habian registrado 7.026 casos en comparacion con la cifra de 11.611 hechos denunciados en
2022 es decir una variacion absoluta de 4585 casos mas durante el periodo evaluado.

Existe consenso desde el abordaje juridico-informatico; respecto a la necesidad que tienen los
atacantes de ganar el acceso a un sistema informatico o red con el fin de desplegar otras
actividades como el escalamiento de privilegios, o la dispersion de un malware.

Preparacion

Distribucion

Explotacion

Comando y control

imiento

Lo anterior permite suponer entonces que los 11 mil casos
registrados como Acceso Abusivo a Sistema Informatico
pueden estar relacionados con otras afectaciones a la
disponibilidad, confidencialidad e integridad de Ia
informacion y los datos, no contempladas en el total de
cifras en estudio, pues podria tratarse de accesos a
dispositivos (servidores, moviles, equipos de computo,
redes) en fases iniciales de la cadena de un Ciberatague:
(Reconocimiento + Preparacion). Grafica Fases de un
Ciberataque tomada del sitio Web del INCIBE.

Los atacantes suelen valerse de los accesos a los sistemas
para dar paso a las fases de distribucion y explotacion de

ciberamenazas, como ocurre en los P
N

despliegues realizados durante los ataque .

de troyanos bancarios o dispersion de

malware (Ransomware). -
\ /




Comportamiento de las cifras del cibercrimen 3T 2022

Las cifras de denuncias instauradas por infraccion a la ley 1273/2009 en cuanto al delito de
Suplantacidn de sitios web para capturar Datos personales se mantiene estable respacto al ano
2021, la estadistica dispone senala un leve incremento de 102 casos

Durante el 2022 =2 han reportado 4768 casos vinculados al diseno programacion © envio de
enlaces maliciosos con los cuales los cibercriminales consiguen redireccionar la navegacion de los
usuarios hacia sitios previamente preparados con malware o formularios para capturar datos
personales

Sin embargo, es importante reconocer que la principal via para la infeccion de los equipos
posteriormente afectados sigue siendo el envio de correos spam de manera masiva con los cuales
e busca enganar al usuario v robar principalmente las credenciales bancarias para la posterior
suplantacion ante las plataforrmas o aplicacionas de banca maovil o digital.

Las modalidades siguen migrando hacia el Spear Phishing y smishing ataques mas personalizados
Que generan una mayor tasa de éxito pues e estudic previo de las victimas aumenta la
probabilidad de interaccion del usuario con el enlace fraudulento o contenido del correa malicioso.

Mligracidn Collombiy

iUdted v un By oceio peradsnie §
i ol B et LTS Ll sald b dal paars

FALSO

Telegrama b 20IRST12208

Grancas Smishing Fuenie ColCERT
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Cibercrimen, una problematica nacional

El reporte de denuncias por cibercrimen durante el 2022 senald una distribucion directamente
relacionada con los indices de penetracion o acceso a servicios de internet a nivel pais; de tal
manera que las ciudades con mayor interaccion y acceso a internet y a servicios de banca virtual y
comercio electronico registran un mayor numero de denuncias que aguellas areas del pais en las
cuales se dificultan la conectividad y demas servicios de acceso a las tecnologias.

Bogota 15.411 0 28,4%
Medellin 4706 O 8,69%
Cali 3.435 0 6,34%

carranauill 0 3.57%
Cartagena 0 2.21%

-uente: Reporte de denuncias por cibercrimen 2022

Otras ciudades como Bucaramanga, lbagué, Villavicencio y Pereira reportan porcentajes que
oscilan entre el 1,91% y el 1.40% del total de denuncias registrando en promedio cerca de mil casos
cada una durante el periodo en estudio. El Centro Cibernético de la Policia Nacional reporto
durante el mismo periodo 179 capturas de personas involucradas en infracciones a la ley 1273 de
2009.
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WEB ABIERTA, DEEP WEB,

DARK WEB Y MAS

Como identificar amenazas externas,
proteger su marca y mitigar el riesgo

“CROWDSTRIKE



Revelando la web abierta, deep web, dark web y mas
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| ciberdelito es desenfrenado. Internet esta llena de foros turbios, mercados y comunidades

donde los malos actores se congregan y las economias digitales clandestinas prosperan. Los

adversarios buscan robar sus datos, explotar su marca y estafar a sus clientes. Hay que tener
visibilidad de los rincones oscuros de la Web para identificar amenazas, enderezar posibles
incidentes y minimizar el riesgo de sus activos criticos. Pero la mayoria de las organizaciones
simplemente no tienen el tiempo, el presupuesto o el conocimiento para navegar por los
rincones ocultos de Internet.

El costo total promedio de una violacion de datos es de 3.86 millones de dolares. !

Seguridad de IBM Costo de un informe sobre la brecha de datos 2020

‘o



Revelando la web abierta, deep web, dark web y mas

LOS CIBERCRIMINALES SE ESTAN EMBOLSANDO
MILES DE MILLONES

El crimen cibernético es un gran negocio. Todo, desde credenciales robadas hasta numeros de tarjetas
bancarias, datos confidenciales de clientes y propiedad intelectual, esta disponible para la venta en areas
ocultas de Internet. Los adversarios de hoy disfrutan de una solida economia clandestina y tienen un
vasto ecosistema a su disposicion.

Los malos actores pueden sacarle provecho a los kits de herramientas de codigo abierto y de ransomware,
malware y phishing bajo demanda para realizar campanas y cometer delitos facilmente. Los
ciberdelincuentes pueden comprar y vender datos robados en innumerables mercados delictivos. Y los
adversarios pueden incluso encontrar informacion confidencial, como credenciales de acceso en sitios
abiertos y repositorios de cédigos publicos como GitHub si saben donde buscarlo. ?

El delito cibernético puede perjudicar su negocio, afectar los resultados de su empresa, empanar su
marca y dar lugar a severas multas regulatorias y costosos acuerdos legales. Los analistas de la industria
de la sequridad estiman que los danos por delitos cibernéticos globales anuales alcanzaran los 6 billones
de dolares en 20213 Y segun los informes de la industria, el costo total promedio de una violacion de datos
es de 3.86 millones de ddlares, qu incluye costos directos, como los gastos forenses, e indirectos, como la
pérdida de ingresos debido al dano a la reputacion.*

Los desarrolladores a menudo codifican claves de APl y datos personales en aplicaciones
3 Cybersecurity Ventures, noviembre de 2020
“ Informe sobre el costo de la seguridad de IBM con una brecha de datos 2020

17
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LAS AMENAZAS EXTERNAS SON EXTENSAS

FEEF B K [

Una amplia variedad de malos actores acecha en la deep y dark Web, v se esconden a plena vista en la
Web abierta en blogs v sitios de redes sociales. Y para empeorar las cosas, adversarios operan mas alla de
Ia Web, utilizande plataformas de mensajeria, aplicaciones mdviles maliciosas y otras herramientas para
llevar a cabo actividades ilicitas. Los ciberdelincuentes organizados, los actores patrocinados por el
estado v los hacktivistas siempre encuentran nuevas formas de evadir la deteccidn v causar estragos
Cada minuto de cada dia su organizacion esta expuesta a miles de agentes de amenazas que buscan
cportunidades para explotar su marca, robar sus datos v enganar a sus clientes.

Tactica
Hacerse pasar por su marca en
correns  aelactronicos, I‘ﬁEnSEIjEi
SMS, sitios de redes sociales,
aplicaciones moviles vy sitios web

Ejemplos de

» aAraques de phishing que recopilan credenciales v otros
datos confidenciales de consumidores desprevenidos

» Esquemas de falsificacidn que venden productos falsificados
oM U Mmarca

» Estafas en la cadena de suministro que enganan a los
proveedores para que cometan fraude o robo

Robar v revender informacion vy
dataz  confidenciales  de  la
empresa

} Credenciales {como nomibre de usuario, contrasenas y claves
APl) para sistermas de Tl y aplicaciones criticas para «
Negocio

» Documentos  internos, propiedad  intelectual,
confidenciales de los empleados v comunicaciones

> Datos del cliente que incluyen informacién de identificacién
personal (IIP) e informacidn de salud protegida [PHI)

» Tarjetas de crédito corporativas, nameros SWIFT y ndmeros
de pasaporte

datos

Ejecutar fraudes en el sector

minorista

» Tarjetas de regale, codigos de cupon y puntos de fidelidad
falsos

Compra ¥ wventa de malware,
herramientas ¥ semvicios de
pirateria

> Keyloggers, ladrones de contrasefias v herramientas de
piratec de redes sociales

> Kite de explotacidn, generadores de malware y troyanos

2 Servicios de cifrado, spam y deepfake



| Revelando la web abierta, deep web, dark web y mas

WEB ABIERTA, DEEP WEB y DARK WEB
¢CUAL ES LA DIFERENCIA?

Web abierta
Solo el 4% del
contenido de Internet
esta en sitios Web
publicos

Deep Web

Mds del 90% del
contenido en linea es
contenido privado al que
no se puede acceder a
través de los motores de
busqueda

fDark Web

Aproximadamente el 6%
del contenido en linea es
contenido ilicito
encriptadoy no indexado
por los motores de
busqueda

La web abierta incluye cualquier contenido que esté indexado por los motores de busqueda
y aparezca en |los resultados de busgueda en Google, Bing, etc.

La deep Web contiene una gran cantidad de contenido privado que no esta indexado ni es
accesible a través de un motor de busqueda. Incluye todo lo que requiera credenciales de
inicio de sesion e incluye contenido que bloquea explicitamente la indexacion de los
rastreadores de web.

Solo se puede acceder a la deep Web mediante un navegador especial como Tor (The Onion
Router) o I12P. Es |la parte mas vulnerable de Internet y el hogar de informacién robada, bienes
ilegales y una miriada de foros delictivos y actividades sospechosas.
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UN ENFOQUE PROACTIVO ES SU MEJOR DEFENSA CONTRA
LAS AMENAZAS EXTERNAS

Los malos actores pueden danar la reputacion de su empresa y costarle dinero. Usted debe adoptar un
enfoque proactivo para identificar y mitigar las amenazas externas, pero tomar el pulso de manera regular
en la vasta y dinamica red subterranea es una propuesta desalentadora que esta fuera del alcance de la
mayoria de las empresas.

Pocas organizaciones tienen el presupuesto necesario y las perscnas adecuadas para disenar,
implementar y administrar un motor de recopilacion de dates escalable a nivel masivo. Y pocos saben
cOmMo navegar por la parte mas oscura de Internet.

Monitorear los rincones ocultos de la Web es una tarea importante:

Mantener el ritmo del cambio es un trabajo de tiempo completo. El ecosistema
criminal esta en constante evolucion - siempre hay nuevos sitios, foros y actores a los
que realizar un seguimiento.

Las credenciales de los sitios ilicitos son dificiles de obtener. El acceso a sitios
ilicitos puede ser dificil porque algunos solo permiten el acceso por invitacion.

Hay que ser inteligente y discreto. Silos malos actores saben que estan siendo
observados (0 monitoreados por un bot), le van a bloquear.

Usted debe capturar y preservar continuamente datos de inteligencia por
procesar. La actividad maliciosa puede ser transitoria. Los sitios pueden
desaparecer endias o incluso horas, vy los delincuentes con frecuencia
eliminan las publicacionesincriminatorias, por lo que usted debe recopilar datos
mientras sea posible hacerlo.

Si su empresa es como la mayoria, simplemente no tendra el tiempo, el conocimiento o los medios para
monitorear los rincones ocultos de Internet en busca de actividad maliciosa. CrowdStrike puede ayudar
brindandole la experiencia, la tecnologia y los profesionales dedicados para ayudarle a mantenerse un
paso por delante de los delincuentes.



Revelando la web abierta, deep web, dark web y mas

CROWDSTRIKE FALCON X RECON: RIESGO DIGITAL
RECONOCIMIENTO PARA LA WEB ABIERTA,
DEEP WEB, DARK WEB Y MAS

' CrowdStrike Falcon X Recon expone la actividad potencialmente maliciosa de la Web abierta,
deep Web, dark Web y mas, lo que le ayuda a aumentar la visibilidad, proteger su marca y reducir
el riesgo. La solucion recopila datos de manera proactiva y monitorea la actividad de millones de
paginas Web restringidas, foros criminales, marketplaces, sitios de pegado, sitios de filtraciones,
plataformas de redes sociales y plataformas de mensajeria, lo que brinda informacion valiosa
sobre el comportamiento sospechoso asociado con su marca.

Con Falcon X Recon, usted puede realizar consultas en tiempo real para descubrir fraudes,
brechas de datos, campanas de phishing y otras amenazas cibernéticas. Ademas, la solucion
monitorea continuamente los sitios subrepticios en busca de actividad maliciosa, proporcionando una
notificacion automatica de los riesgos potenciales.

® O O
o e
(@]

Falcon X Recon se basa en la plataforma
CrowdStrike Falcon® nativa en la nube para
ofrecer la maxima simplicidad y rentabilidad.
Con Falcon X Recon no hay nada que
implementar o administrar, por lo que usted
puede concentrar su valioso tiempo y sus
recursos en identificar amenazas y proteger su
negocio. La solucion CrowdStrike® esta
respaldada por un equipo de profesionales
experimentados dedicados a ayudarle a mejorar
el conocimiento de la situacion.
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| Revelando la web abierta, deep web, dark web y mas

Falcon X Recon recopila, a escala, datos de inteligencia no procesados, extrayendo
automaticamente datos de millones de paginas Web ocultas y miles de sitios restringidos
donde los delincuentes se encuentran, compran y venden. La solucion recopila datos de
foros restringidos, marketplaces, tiendas de aplicaciones, sitios de pegado y mas.

Con Falcon X Recon usted puede volar bajo el radar, recopilando datos de inteligencia en
tiempo real de sitios ilicitos sin ser detectado. La solucion captura y conserva datos para que
los agentes de amenazas no puedan cubrir sus huellas eliminando publicaciones o sitios.
Usted puede usar Falcon X Recon para identificar amenazas inminentes, interrumpir la
accion de adversarios, y para tomar el pulso a la charla y la actividad delictivas. Tambiéen
puede usarlo para rastrear y examinar datos historicos para identificar tendencias y patrones
de comportamiento.

Falcon X Recon facilita la deteccion e investigacion de amenazas externas a su empresa. La
solucion proporciona asistentes faciles de usar, con criterios de busqueda predefinidos como
marcas, ejecutivos, dominios, vulnerabilidades y direcciones de correo electronico. Usted
puede realizar consultas ad hoc en tiempo real o monitorear continuamente la red
clandestina, utilizando reglas personalizadas para filtrar de manera eficiente los datos de
inteligencia sin procesar.

Falcon X Recon muestra los resultados de la investigacion en tarjetas concisas y faciles de
entender. Usted puede ver las publicaciones originales del agente de amenazas, junto con el
contexto sobre el agente y el sitio. Las publicaciones en idiomas extranjeros, incluida la jerga
de los hackers, se pueden traducir instantaneamente al inglés. (La traduccion automatica
admite 18 idiomas extranjeros).

Falcon X Recon proporciona notificaciones automaticas de actividad sospechosa. Usted
puede configurar reglas personalizadas para marcar comportamientos potencialmente
maliciosos o delictivos. Puede categorizar y priorizar alertas, definir con qué frecuencia se
generan (inmediata, diaria o semanalmente) y qué personas y equipos las van a recibir.
Puede enviar alertas a los equipos de operaciones y seguridad de Tl, asi como a otras partes
de |la organizacion que necesiten conocer la pérdida de datos confidenciales, las estafasy el
abuso, como los departamentos de marketing, juridico, recursos humanos y fraude.



Revelando la web abierta, deep web, dark web ¥y mds

¢.POR QUE FALCON X RECON?

Falcon X Recon proporciona una visidn en profundidad de la Web subteranea, lo gue le ayuda a
identificar e investigar las amenazas externas a su negocio con una velocidad vy cobertura
incomparables. La solucidn CrowdStrike de alto rendimiento y escalabilidad mashac

Recoplla continuamente datos de mds de 1 millkdn de
fuantes dnicas, mantiene mas de & mil millones de
paginas, mensajes y archivos, y extrae datos 24 veces mas
rapido que las soluciones de la competencia

Oorgs visibdlidad de los datos histdricns de la actividad
del adversario.

. Brimda mads de 4% millones de indicadores de afectacion

Lititiza honeypots v honeynets repartidos por todo el
FALIFRCED Dara Atraer & oS Acheersanias & identificar botrwes,
atagues DDo%S y otras amenazas en linea pama su
AIMEresa,




| Revelando la web abierta, deep web, dark web y mas

+8 MIL MILLONES

Archivos, publicaciones, &ﬁ
etc.

+1 MILLON 8 ANOS

Fuentes unicas Datos historicos

+44 MILLONES 24X

de indicadores Extraccion
de afectacion mas rapida
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SEGURIDAD DE

PARA REDES 4G Y 5G

El papel cambiante de la seguridad
en las redes vy servicios maoviles

Escrito por: Carlos Robledo - BDM seguridad en la nube
de Fortinet Colombia vy Ecuador

F _RTINET



| Seguridad de redes moviles para redes 4G Y 5G

O e
e O O

a evolucion de la tecnologia en las redes moviles 4G vy la introduccion de la tecnologia 5C ofrecen a

los operadores de redes maoviles (Mobile Network Operators, MNQO) la oportunidad de realizar un

cambio radical en los segmentos mercado a los que pueden dirigirse, el alcance de los servicios y el

valor que ofrecen. Estas nuevas capacidades y servicios son fundamentales para permitir la
innovacion en cualquier industria, desde el sector manufacturero y de energia hasta el transporte, la
logistica y el cuidado de la salud.

La red 5G ofrece movilidad acompanada de una baja latencia, un alto rendimiento y una escalabilidad
masiva, que en conjunto hacen posible la innovacion, la automatizacion, la eficiencia y la seguridad. Las
lineas de produccion autoadaptables, el mantenimiento predictivo, la cirugia a distancia, las ciudades
inteligentes y la administracion del trafico en tiempo real asistida por la |A son algunos de los casos de uso
favorecidos por la 5G.

Lasventajas de lared 5C, que cambiaran el mundo, solo se pueden aprovechar sicuentan con la proteccion
adecuada. La innovacion digital que se produce en las redes moviles crea una funcion doble para la
seguridad en entornos moviles. Ofrece seguridad de infraestructura movil interna y seguridad vy
monetizacion de casos de uso externos.
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Fortinet protege la innovacion
y permite el crecimiento

 FEF F ¢ L]

Fartinet ofrece un conjunto general de soluciones ¥ herramientas de seguridad gue permiten la visibilidad
v el control de la seguridad de extremo a extremo para infragstructuras maviles 4G v 56, ademds de hacer
posible |a seguridad vy la monetizacién de los casos de uso de la industria. Este enfoque facilita tanto la
integracitn comao la incorporacion mientras mantiene las operaciones y los esfuerzos de administracitn al
minimo, ya que la misma plataforma se utiliza constantemente en todo el ecosistema 50.

Entre los productos v servicios se encuentran el Firewall de proxima generacion FortiGate [MCGFW] v el
Firewall de aplicacidn web [WAF] Fortiweb. En conjunto, permiten a los operadores de redes moviles
impulsar de forma segura la innovacion en tecnologia, servicios y casos de uso para los segmentos de
consumidores y empresas por igual.

Redes privadas 5G:
Una oportunidad evidente

4 4 4 A44 4

Las redes mowviles que no son publicas, también conocidas como redes moviles privadas, ofrecen las
ventajas de la tecnologia 56 segun las necesidades especificas de cada empresa, sus casos de uso,
privacidad v contrel. Los puertos maritimes, asropuertos, plantas de produccidn, compatias logisticas vy
preductores de gas v petrdles pueden configurar una red méwil 50 privada acorde a su tamano,
infraestructura de OT e 10T, sus aplicaciones industriales, socios, etc. Existen distintas arquitecturas para la
implementacidon de redes mdviles privadas, que varian segun las necesidades de cada ermpresa o industria
Y sus casos de uso, adermds de las distintas regulaciones y asignacidn por pais. Garantizar su seguridad es
una pricridad dada la importancia y criticidad de sus casos de uso,
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API security
- OpenAPI 3.0 verification
- HTTP/2 support
- JASON & XML protocol comformance
- Schema validation
- Signature enforcement
Application security - API GW functionality
- OWASP top 10 .
- Al engine

Edge Cloud Core Cloud

RAN to core security - .. ... PND security
- gNB authentication - NAT

- VPN termination (SecGW) - Malware protection
- SCTP & GTP-U firewalling - Application control
- Signaling storm protection - URL filtering

- Malware protection - DoS/DDoS
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Fortinet ofrece una plataforma de seguridad
comun para las distintas necesidades de
las redes moviles privadas

Para ganar participacion de mercado e ingresos, un operador de redes moviles (mobile network operator,
MNQ) debe proporcionar un conjunto de arquitecturas y servicios flexibles y seguros para satisfacer las
distintas necesidades de diversas industrias con respecto a la red 5C privada. Entre ellas se pueden incluir
consideraciones como costos, administracion, privacidad de los datos, KPI de seguridad, etc.

Las plataformas FortiGate y FortiWeb de Fortinet ofrecen un conjunto comun de herramientas avanzadas
para la visibilidad y el control de la seguridad en una gran variedad de arquitecturas de red y casos de uso
5C. Esto permite a los MNO cumplir con los requisitos de seguridad, ya sea como parte de una oferta de
red privada 5G, o bien como un conjunto de servicios de seguridad administrados. Algunas de estas
ofertas son:

Proteger los puntos expuestos en las arquitecturas de redes privadas (RAN, PDN y API).

Proteger la red privada de las tormentas de senalizacion de la loT y de conexiones
anomalas.

Seguridad para la computacion en los bordes del acceso multiple (Multi-access Edge
Computing, MEC) contra amenazasy ataques al nivel de la aplicacion.

Proteger el ecosistema de API| de la red privada frente a los ataques.

Servicios de seguridad gque generan ingresos para la empresa a través de la red movil
privada 5GC.

La compatibilidad con la multitenencia nativa de Fortinet ofrece la mayor eficacia y rentabilidad como
plataforma comun para prestar servicios de seguridad en los segmentos privados de 5G, desde la RAN y
hacia la nube Telco.
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SEGURIDAD DE LA NUBE TELCO

Los operadores de redes moviles (MNQO) confian en sus bases y
capacidades tecnologicas para suministrar el alcance y la
profunidad de sus servicios inalambricos. Dado que los entornos
comerciales, competitivos y tecnologicos se encuentran en medio
de una rapida transformacion digital, los MNO deben seguir el ritmo
de las modernas tecnologias y arquitecturas para conservar su
posicion e impulsar la innovacion y el crecimiento.

Hace falta una evolucion fundamental, la evolucion hacia el modelo
de la nube Telco, para impulsar la eficiencia y la agilidad, ofrecer un
mayor valor al cliente e impulsar el crecimiento.

A medida que las organizaciones contemplan incorporar servicios inalambricos de computacion de
borde para fomentar la proliferacion de la |oT, los trabajadores remotos y la innovacion digital general,
la red 5GC permite que los MNO aporten valor mas alla de la conectividad a los sectores verticales de
una empresa. La nube Telco amplia todos los dominios operativos para ofrecer servicios agiles y
rentables a través de redes RAN y Core 4G y 5G, nubes privadas y publicas, y ubicaciones de
computacion en el borde de acceso multiple. Esto aumenta la complejidad y amplia la superficie de
ataque. Por lo tanto, los MNO deben implementar soluciones de seguridad solidas para hacer frente
a estos desafios:

SEGURIDAD PARA SEGURIDAD DESDE
LA NUBE TELCO LA NUBE TELCO 7

v

4 Garantizar que las  tecnologias, La nube Telco como una plataforma de v
aplicacionesy servicios que conforman servicios, que permite suministrar y
la plataforma de servicios de la nube prestar servicios de seguridad a v
Telco estén correctamente protegidos clientes internos y externos.

| 2 A

para poder asi  garantizar la
disponibilidad y la continuidad del
servicio.
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El Fortinet Security Fabric:
La base de la seguridad en la nube Telco

Fortinet Security Fabric y la nube Telco utilizan las mismas bases tecnolégicas. Entre ellas se
encuentran la funcion de red virtualizada (VNF) de seguridad, las redes definidas por software
(SDN), la funcion de red nativa de la nube (CNF), las API| abiertas y las operaciones de
seguridad (SecOps). Las mismas se implementan con compatibilidad con los requisitos
especificos de los MNO, como la escalabilidad masiva, eficiencia, alto rendimiento y muy baja
latencia. Al igual que la nube Telco, los componentes de Security Fabric se integran
internamente para formar una plataforma de servicios de seguridad automatizada y perfecta
gue se integra externamente a las tecnologias, los componentesy las arquitecturas de la nube
Telco para convertirse en una parte indivisible de |la propia nube Telco.

The Telco Cloud
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LA CIBERSEGURIDAD

PROACTIVA

Un nuevo enfoque para la
gestion de las Ciberamenazas

b,

HUAWEI



La ciberseguridad en redes moviles 5G
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La capacidad de los cibercriminales para encontrar y aprovechar brechas de seguridad, evadir
detecciones y ocultar actividades maliciosas se ha vuelto cada vez mas sofisticada; casi de
forma paralela al potencial que tienen las empresas en aprovechar nuevas infraestructuras para
digitalizar servicios, ofrecer agilidad, posibilitar la transformacion digital y, en consecuencia,
aportar mayor valor a las organizaciones.

Este desafio continuo obliga a los directores de tecnologia y responsables de seguridad
informatica a desarrollar un nuevo enfoque basado en la Ciberseguridad proactiva, qgue incluya
herramientas de inteligencia de deteccion de amenazas y un cuidadoso entrenamiento tanto
para el personal de Tl y empleados de todas las areas de la organizacion.

Los operadores de redes moviles enfrentan el permanente desafio de brindar a los usuarios una
experiencia movil segura, cumpliendo al mismo tiempo con las cbligaciones de proteger la
seguridad publica. A medida que se desarrollan servicios mas avanzados y complejos, también
aumenta la lista de posibles amenazas y el alcance de los danos que pueden causar. Las estafas
vy los ataques son cada vez mas sofisticados y por ser su objetivo las comunicaciones en general
y no solo las de un dispositivo movil, las soluciones deben tener una vision integral.

Huawei ha adoptado para sus redes 5C el
mecanismo de control de seguridad promovido por
la patronal mundial de tecnoldgicas, GSMA. Se trata
de un Esquema de Garantia de Seguridad de
Equipos de Red (Nesas, por sus siglas en inglées), un
mecanismo de evaluacion en ciberseguridad
estandarizado, definido conjuntamente por la GSMA
y la 3GPP (Asociaciones de Tercera Generacion).
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La seguridad de |los usuarios entonces se puede abordar desde cuatro importantes pilares:

PN

Uso de los La privacidad
dispositivos y los datos
moviles

La seguridad de las redes y
la integridad de los
dispositivos

La seguridad
publica

34
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Uso de los dispositivos Moviles

Este pilar busca promover el uso seguro de los servicios moviles a través de medidas proactivas
para la proteccion del usuario, de actividades ilegales y perjudiciales vinculadas al uso de
telefonos moviles o facilitadas por estos:

) Robo de equipos terminales moviles ) Dispositivos falsificados
) Empoderamiento del usuario ) Registros nacionales de usuarios

Un ejemplo de como se puede fortalecer la seguridad y prevenir el robo de terminales es el
Sistema de Verificacion de Dispositivos (IMEI Device Check) que GSMA pone a disposicion de
los usuarios a través de la pagina web del Regulador, y que ademas permite verificar de manera
gratuita si un dispositivo movil ha sido reportado como robado en algun lugar del mundo. De
este modo, cualquier persona puede comprobar la legitimidad del equipo antes de efectuar su
compra. Interrumpiendo asi el circuito de demanda de equipos robados.

El segundo pilar esta enfocado a la proteccion de los datos y la privacidad, al respecto la GSMA
establecio nueve principios que se abordaran a continuacion.

Los datos y la privacidad

La privacidad de los usuarios se ve afectada por una serie de factores, a menudo controlados
por multiples partes involucradas, tales como el proveedor de servicios o aplicaciones, el
operador de servicios de telecomunicaciones moviles, el fabricante del equipo y el sistema
operativo u otro proveedor de software.

El objetivo principal de la proteccion de la privacidad es generar confianza en que los datos
privados estan protegidos de forma adecuada y conforme con las reglamentaciones vy
requerimientos de privacidad aplicables. Para ello, todas las partes involucradas deben adoptar
una estrategia coherente, con neutralidad tecnoldgica y congruencia a traves de todos los
servicios, sectores y geografias.

35
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Al respecto, GSMA desarrollé un conjunto de Principios de Privacidad Movil que describen la
forma en que se deberia respetar y proteger la privacidad del consumidor movil al utilizar
aplicaciones y servicios que tienen acceso, utilizan o recolectan sus datos personales. Estos
principios no reemplazan ni sustituyen la legislacion aplicable, pero se basan en los preceptos
de privacidad y proteccion de datos reconocidos y aceptados internacionalmente.

A continuacion, se describen los nueve principios de la GSMA, que ademas buscan generar un
equilibrio entre proteger la privacidad de una persona y garantizarle un trato justo, a la vez que
se permite a las entidades alcanzar sus objetivos comerciales, sociales y de politica publica,
veamos entonces:

1. Minima recoleccién de datos:

Solo se debe recolectar la minima cantidad de informacion personal
necesaria para cumplir con los fines comerciales legitimos y para
proporcionar, suministrar, mantener o desarrollar aplicaciones o servicios. La
informacion personal no se debe mantener mas tiempo que el necesario
para los fines comerciales legitimos o para cumplir con las obligaciones
legales correspondientes, y luego debe ser eliminada o se deben anonimizar
dichos datos personales.

2. Opciones y control de usuarios:

Los usuarios deben tener la oportunidad de ejercer la OPT elecciéon y el
control de su informacion personal.

W

Apertura transparencia y notificacion:

Las personas responsables deben ser abiertas y honestas con los usuarios y asegurarse de
que se les suministre informacion clara, en forma prominente y oportuna, sobre su
identidad y las practicas de privacidad de datos. Se debe suministrar informacion al
usuario respecto de las personas que recolectan su informacion personal, el propdsito de
una aplicacion o servicio como también respecto del acceso, recoleccion, distribucion,
divulgacion y uso posterior de la informacion personal del usuario, incluyendo a quién se
puede divulgar su informacion personal, permitiendo asi a los usuarios tomar decisiones
informadas sobre si utilizar o no una aplicacion o servicio maovil.
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4. Proteccidon de los ninos, nihas y adolescentes:
Las aplicaciones o servicios dirigidos a ninos y adolescentes deben garantizar que la
recoleccion, el acceso y el uso de informacion sea apropiado, en todo tipo de
circunstancias, y compatible con las leyes nacionales.

Proteccion de la infancia en linea - problemas y usuarios

Uso indebido de las
TIC por parte de los
delincuentes

Uso de las TIC por
parte de los nifos

USUARIOS

Acoso Material de explotaciéon

Contenido prohibido Sexting sexual
para menores Extorsidon “Pornografia infantil”
Contenido perjudicial sexual p.e
Dano a la reputaciéon Grooming Fotografias
Cuestiones Comerciales Videos

Exceso de uso Transmisién en directo

LOS PROBLEMAS
INCLUYEN

\'4 A4

LA INDUSTRIA Fomentar conductas positivas en linea Trabajar con autoridades
PUEDE Educar sobre los potenciales riesgos autorizadas para
Ofrecer mecanismos de denuncia eliminar el contenido
de uso indebido

Grafica tomada de Proteccion de la infancia
en linea - problemas y usuarios GSMA
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5. Seguridad de la informaciéon personal:

La informacion personal se debe proteger utilizando garantias razonables y adecuadas a
la sensibilidad de la informacion.

6. Proposito y uso:
El acceso, recoleccion, distribucion, divulgacion y uso posterior de la informacion personal
del usuario estaran limitados a fines comerciales legitimos, tales como |la provision de

aplicaciones o servicios solicitados por el mismo usuario o, de lo contrario, a cumplir con
las obligaciones legales correspondientes.

7. Respeto a los derechos de los usuarios:

Se debe suministrar informacion a los usuarios respecto de sus derechos al uso de su
informacion personal y una forma sencilla de ejercerlos.

8. Responsabilidad y ejecucion:
Todas las personas a cargo son responsables de asegurar el cumplimiento de estos
principios.

9. Educacion:

El usuario debe recibir informacion sobre las cuestiones de privacidad y seguridad y las
formas de administrar y proteger su privacidad.
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Seguridad Publica

La seguridad publica implica que los ciudadanos de una misma regiéon puedan convivir en
armonia, cada uno respetando los derechos individuales del otro. El Estado es el garante de la
seguridad publica y el maximo responsable a la hora de evitar las alteraciones del orden social.

Sin embargo los preceptos y estandares desde GSMA senalan que cualquier interrupcion en
las redes de comunicaciones, los servicios de red o el internet (tales como redes sociales,
motores de busgueda o sitios de noticias) tiene el potencial de afectar la seguridad publica y
restringir el acceso a servicios vitales de emergencia, pagos y salud.

Por ejemplo, una restriccion de los servicios de telecomunicaciones puede limitar la capacidad
del usuario movil de ponerse en contacto con los servicios de emergencia a travées de numeros
comoel M2 oel 123’y puede interferir en el funcionamiento de las alarmas moviles conectadas
o dispositivos meédicos personales. Por estos motivos, las restricciones de servicios deben ser
minimas y se deben considerar los efectos colaterales negativos para todos los usuarios. Tal es
el caso del uso de inhibidores de senal de telefonia movil (Jammers) que pueden llegar a
interferir la senal de los usuarios.

Seguridad de las redes e integridad
de los dispositivos
La mayoria de los servicios en redes moviles presentan los mismos desafios de seguridad que

enfrentan tantos otros servicios que dependen de la conectividad. Por lo tanto, es importante
garantizar la disponibilidad, la identidad, la integridad y la privacidad:

Disponibilidad Ildentidad
Asegurar una conectividad constante entre Autenticar los terminales,
los terminales y sus respectivos servicios servicios y usuarios
Integridad Privacidad

Asegurar que la integridad del sistema Reducir el potencial acceso a informacion
puede ser verificada y monitoreada por parte de personas no autorizadas
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PROTECCION

INTEGRIDALD:
Evitar la alteracion de
los datos

AMENAZA

Adulteracion
no autorizada

POSIBLE ATAQUE

Atagque por intemepta cion

CONFIDEMNCIALIDAD:
Mantener la privacidad
de los datos

Acceso
no autorizada

Escuchas
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DISPONIBILIDAD:
Mantener la
disponibilidad de la red
y los datos para
los usuarios legitimos

Destruccion, robo,
eliminacion o pérdida
de datos o redes
no disponibles

Denegacion de servicio

@

. Principales problemas de Seguridad en las redes:

Segun los resultados de la encuesta realizada a expertos de la industria por la Cloud
Security Alliance (CSA) para recopilar opiniones profesionales sobre los mayores proble-
mas de seguridad dentro de la computacion en la nube; la violacion de datos, la falta de
estrategia de seguridad, la gestion de identidad v el secuestro de datos, representan los
principales retos en materia de aseguramiento y proteccion de datos corporativos en la

nube. Veamos entonces:
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Violaciones de datos

Configuraciéon incorrecta y control inadecuado de cambios
Falta de arquitectura y estrategia de seguridad en la nube
ldentidad insuficiente, credencial, acceso y gestion de claves
Secuestro de cuentas

Amenazas internas

Interfaces y API inseguras

Plano de control débil

Fallos en la meta estructura y la estructura de aplicaciones
Visibilidad limitada del uso de la nube

Abuso y mal uso de los servicios en la nube

El anterior panorama de amenazas y problemas de seguridad hace que las medidas
tradicionales de defensa pasiva sean menos eficaces. Esto redundara en largos tiempos de
deteccion de amenazas y de respuesta. Las organizaciones deben enforcarse en soluciocnes
que permitan una deteccion mas inteligente de amenazas, optimizar la respuesta a estas y
mejorar la eficiencia y costos en las operaciones y mantenimiento de la seguridad de las
redes empresariales y la infraestructura de telecomunicaciones.
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2. Implementacion de Modelos de Seguridad Zero Trust:

Confianza Cero es un modelo de seguridad de red basado en un proceso estricto de
verificacion de identidad. Este marco de seguridad impone que solo los usuarios y
dispositivos autenticados y autorizados puedan acceder a las aplicaciones y a los datos. Al
mismo tiempo, protege esas aplicaciones y usuarios frente a amenazas avanzadas de
Internet.

> Los usuarios, los dispositivos, los datos y las aplicaciones se estan trasladando
fuera del perimetro de la empresa y de la zona de control.

) Los nuevos procesos empresariales, impulsados por la transformacion digital,
incrementan el riesgo a la exposicion.

> El enfoque "confiar, pero verificar' ya no es una opcion, dado que las
amenazas avanzadas ahora acceden al perimetro de la empresa.

) Los perimetros tradicionales son complejos, incrementan el riesgo y ya no
son adecuados para los modelos de negocio actuales.

La Ciberseguridad Proactiva incorpora soluciones de seguridad de big data y anti-APT
con capacidad de mitigar el riesgo que representan las amenazas persistentes avanzadas
(APT)* a través de las cuales los ciberdelincuentes han incorporado tacticas, técnicas y
procedimientos que utilizan malware personalizado, vulnerabilidades de dia cero o
tecnologias de evasion avanzadas para romper las defensas tradicionales, como firewall,
sistemas de prevencion de intrusiones y dispositivos antivirus.

Una solucion de defensa de APT y seguridad de big data robusta utiliza un sistema de big
data para recolectar informacion de toda la red, y realizar analisis de correlacion
multidimensional de datos masivos, basados en un algoritmo de deteccion de
inteligencia que permite identificar con precision los ataques de APT y prevenir de
manera efectiva que estos comprometan los activos de informacion central.

L Segun la Guia de Glosario de terminos de ciberseguridad del INCIBE define una APT como un tipo de ataque informatico que se
caracteriza por realizarse con sigilo, permaneciendo activo y oculto durante mucho tiempo, utilizando diferentes formas de atague.
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Las soluciones de nueva generacion incorporan el aprendizaje automatico para la deteccion
de amenazas, dandole un plus a la capa de defensa proactiva que requieren las
organizaciones. Los algoritmos de aprendizaje automatico ayudan a las empresas a
detectar con mayor rapidez parametros, que se salen de los patrones normalesy que puede
esconder potenciales ataques (ofuscar el vector de atagque).

A partir del analisis de estos datos, los propios sistemas de aprendizaje automatico son
capaces de establecer protocolos de seguridad, que llevan asociadas determinadas
acciones en funcion del tipo de intromision en redes empresariales e infraestructuras de
telecomunicaciones.

La Ciberseguridad proactiva permite igualmente fortalecer el aseguramiento de las redesy
para ello es importante que las organizaciones consideren incorporar en sus capacidades
de defensa proactiva, asi como las oportunidades que brindan los firewalls de nueva
generacion NCFW, los cuales permiten la aceleracion de procesamiento de servicios de
cifrado/descifrado de patrones y mejoran en gran medida el rendimiento de los firewalls, la
deteccion de seguridad y los servicios IPSec? Ademas de ello proporcionan servicios de
VPN, prevencion de intrusiones, antivirus, prevencion de fugas de datos, gestion de ancho
de banda, anti-DDoS, filtrado de URL y funciones antispam; elevando de manera
significativa la seguridad en las fronteras de |la organizacion.

Por otra parte, la frecuencia de los ataques DDoS orientados a generar la indisponibilidad
de los sistemas y redes empresariales se ha incrementado gracias al modelo de oferta de
servicios de cibercrimen (Crime as a Service) y las motivaciones econdomicas con origen
extorsivo, posicionan esta ciber amenaza casi al nivel de los atagques de Ransomware.

La Ciberseguridad proactiva debe proveer a los responsables de la estrategia empresarial
soluciones, que permitan adaptar rapidamente capacidades de analitica de big data, que
faciliten el modelado de los diferentes tipos de trafico de red para responder a los ataques
en cuestion de segundos y ofrecer proteccion integral contra ataques volumeétricos y de
aplicaciones en tiempo real.

2 |Psec es un conjunto de protocolos cuya funcion es asegurar las comunicaciones sobre el Protocolo de Internet autenticando y/o
cifrando cada paquete IP en un flujo de datos. IPsec también incluye protocolos para el establecimiento de claves de cifrado.
Fuente INCIBE
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Consideraciones finales

| O O R S »

Un ciberatague genera importantes pérdidas financieras principalmente asociadas a la
interrupcion de la productividad en una empresa, los gastos de recuperacion de incidentes, los
gastos por reemplazo de sistemas de informacion/datos, las pérdidas asociadas a ventajas
competitivas, gastos por falta de conformidad legal (Cibercompliance) y la pérdida de
reputacion.

Por ejemplo, el costo promedio asociado a un atague de ransomware en una empresa
mediana/grande fue de 1.85 millones de ddélares en 2021, incluidos tiempo de inactividad, y
costos de la red y de dispositivos, entre otros. El rescate promedio pagado por las
organizaciones fue de 170.400 dolares y solo el 65% de los datos se restauraron después del
pago, lo que supone riesgos mayores por incumplimiento a normas de LA/FT y proteccion de
datos personales.

Entonces, el impacto econémico negativo para una organizacion
que ha sufrido un Ciberataque debe ser considerado por la alta
direccion al momento de definir su estrategia de seguridad
(Valor en Riesgo). También debe cuantificar el impacto del
mismo y el costo para recuperarse, en relacion con la inversion en
implementacion de una estrategia de ciberseguridad soélida
ajustada al negocio de la empresa.
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“El tema de la ciberseguridad hoy, muchas veces
visto como un costo, ante estas potenciales pérdidas,
necesita ser visto como una inversién”

Marcelo Motta
Director de Ciberseguridad y Proteccion
de Datos de Huawei América Latina.
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Por lo tanto, hay que transformar el modelo eminentemente reactivo en uno proactivo. En
ese sentido, aungue tenemos exceso de informacion sobre amenazas, hay que realizar
importantes esfuerzo por convertirla en conocimiento que permita anticipar la accidon y la
respuesta inmediata a los desafios crecientes de los Ciberatagues.
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I https:/fic2usercisoslab.com/2022/05/26/malware-bancario/
2. https:fwenw.crowdstrike.com/products/threat-intelligence/falcon-x-recon/

5 https:/iwww fiscalia.govcolcolombiafadenunciar/
. https:fadenunciar. policiagov.cofAdenunciar/Login.aspx?ReturnUri=%2fadenunciari2f
. https/fwwwisic.gov.cofltema/proteccion-de-datos-personales

https:feloudsecurityalliance.orgfresearch/topics/top-threats/

' https/fwww.gsma.com/latinamericafwp-content/uploads/2017/06/Seguridad- privacidad-y-

proteccio®CC%aIn-del-ecosistema-mo¥CCHa1vil. pdf

2. https/ffwww.incibe.es/sites/default/ffiles/contenidos/guias/doc/guia_glosario_ciberseguridad

2021.pdf
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